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TEMA CiSLA: BEZPECNOST

Bezpecnost IT en milieu non-IT

alias IT prostredie, prostredie pre IT a ochrana prostredia
Pozn.: (en milieu [an milijél, franc. = v prostredl)

Na Uvod urobme analyzu nézvu &lanku. Pojem
prostredie je ndm asi najblizsi, zatneme mall
exkurziu réznymi druhmi prostredia, o ktorych
sa v sUvislosti s vypoctovou technikou najcas-
tejsie hovori. A aby sme tieto rézne prostredia
spravne chapali v kontexte informacnych tech-
noldgii, uvedieme, ¢o vSetko tento pojem zahfia.
Informacné technoldgie (IT) podla definicie ame-
rickej ITAA (Information Technology Association
of America) su ,S$tudiom, ndvrhom, vyvojom,
implementaciou, podporou alebo manaZzmentom
pocitaovych informaénych systémov, zvlast
softvérovych aplikacii a technickych prostriedkov
pocitacov (hardvéru)". Z tejto Sirokej definicie
vyplyva, Ze programétori a Specialisti IT odde-
leni bud( ako prostredie ¢asto oznacovat plat-
formu, ktora sa viaZze k vyvoju a prevadzke ich
softvérovej aplikacie. Hovoria o unixovom pro-
stredi, prostredi Windows, grafickom prostredi,
vyvojovom prostredi a pod.

Druh( skupinu budu tvorit fudia, ktori sa sta-
raju o kvalitu prostredia, v ktorom sa IT zaria-
denia nachadzaju. V oblasti datovych centier to
sU pracovnici technologického facility manage-
mentu, ktori sa staraju o chod a udrzbu kritickej
podpornej infrastruktdry (non-IT), bez ktorej by
sa IT zariadenia v datovych salach a serverov-
niach prehriali a v tom lepSom pripade by riade-
nym sp6sobom automaticky ukonili svoju
&innost. Prostredie, tak ako ho chape kriticky fa-
cility management (Critical facility management,
CFM), znamend zabezpecenie priestoru, v kto-
rom su IT zariadenia umiestnené. Dokonca
i pojem aplikdcie ma pre CFM celkom iny vy-
znam: aplikaciou rozumieme pouZitie vzducho-
technickych filtrov na zaistenie bezprasnosti
prostredia, klimatizacné a chladiace jednotky na
zaistenie optimalnej teploty a vihkosti chladia-
ceho vzduchu v mieste jeho nasavania IT zaria-
deniami, antistatické povrchy, odtienenie
rusivych elektromagnetickych javov, energeticky
zabezpeceny systém neprerusitelného napéjania
pre kritick(i z4taz, distribu¢né systémy na rozvod
elektrickej energie a chladiacich médii, systémy
na fyzické zabezpecenie majetku a kontrolu
vstupu o0s6b a dalsie systémy umiestnené v kri-
tickom priestore i mimo neho (palivové hospo-
darstvo, motorgeneratory, vonkajsie chladiace
jednotky).

V sUvislosti s manazmentom datovych centier,
ktory okrem vykonu sluzieb CFM zahfia este ria-
denie ekonomickych aspektov prevadzky, riade-
nie vykonavania zmien, vedenie dokumentécie
skuto¢ného stavu, vykondavanie prevadzkovych
auditov a dalSie cinnosti, sa objavuje dalsi roz-
mer pojmu prostredie, ktory sa tyka nielen jeho
prevadzkovatela, ale aj vyrobcov IT, systémo-
vych integratorov a najsirSej verejnosti. Je nim
vplyv IT zariadeni na zivotné prostredie. Po¢nlc
vyrobou pocitacov a pocitacovych komponentov
cez optimalizéciu vyuZzitia vypoctového vykonu
softvérovymi aplikaciami, ked sa niektoré vy-
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poctové operacie presuvaji do noénych hodin,
ked je cena energie nizSia a systémy si menej
vyuzité, az po virtualizaciu serverov a konsoli-
daciu podnikovej infrastruktiry, su uplatiované
opatrenia, ktoré maju jediny ciel - znizit pre-
vadzkové naklady suvisiace s nakupom elektric-
kej energie a zniZit nepriame korporatne emisie
CO2. Velkost tzv. uhlikovej stopy (carbon foot-
print) sa stdva parametrom, ktorého vyvoj
spolo¢nosti pozorne sleduju, pretoze jeho znizo-
vanie vedie jednak k ekonomickym uUspordm,
jednak k vyssej prestiZi tychto spolo¢nosti, ak st
dosiahnuté Uspechy spravne komunikované
verejnosti, napriklad v rdmci vyrocnych sprav.

Bezpecnostné hrozby a ich ¢lenenie

Po nevyhnutnom objasneni pojmov IT, non-IT
a CFM sa teraz podrobnejsie pozrieme na zaiste-
nie fyzickej bezpecnosti datového centra z po-
hladu jeho kazdodennej prevadzky. Aby zvolené
rieSenie obstdlo v dlhSom casovom horizonte,
musime vidiet bezpeénost z vy$Sej perspektivy.
Ak hovorime v suvislosti s non-IT infrastruktd-
rou datového centra o bezpecnosti, mame na
mysli najma jej existujlce Ci pripravované limity,
sposob riesenia kritickych stavov a udalosti
a takisto fyzické zabezpecenie pristupu do jed-
notlivych technologickych miestnosti a k techno-
I6gidm umiestnenym vo vonkajSom prostredi,

pripadne i registraciu fyzického pristupu k IT

a non-IT zariadeniam tak vnutri, ako i mimo bu-

dovy, datového centra. Ako sucast bezpecnost-

nych opatreni dalej zaistujeme pravidelné

Skolenia a certifikaciu personalu, splnenie poZia-

daviek danych poistnymi zmluvami atd'. Na bez-

pecnost prevadzky datového centra sa mdzeme
pozerat ako na mieru neohrozenosti chodu

(funkcie) IT zariadeni umiestnenych v fnom, pri-

¢om chodom rozumieme dostupnost IT aplikacii

a dat. Bezpecné prostredie pre IT (sluzby a za-

riadenia) preto tvoria:

1. Technoldgie zaistujlce chod IT zariadeni -
systém napajania, systém klimatizécie a chla-
denia, elektromagnetického odtienenia. Ich
architektira a topoldgia maju mimoriadne
velky vyznam.

2. Technolégie, ktoré sice nezaistuju chod IT za-
riadeni, ale s natolko dolezZité, ze ich zlyha-
nie ma fatalne dosledky. Patri sem napriklad

fyzickd infrastruktira a systémy protipoziar-
nej ochrany. Prikladom bezpecnostného inci-
dentu méze byt zritenie podlahy z dévodu
nedostatocnej nosnosti alebo bezddvodné
spustenie stabilného hasiaceho zariadenia
(SHZ), pricom z bezpecnostnych dévodov
pride k odpojeniu vsetkych systémov od pri-
vodu elektrickej energie, pretoze ochrana Zi-
vota a zdravia 0s6b ma vyssiu prioritu nez
ochrana Zivotného prostredia a majetku.
Vhodny navrh tychto dalsich kritickych systé-
mov preto vznikd v kontexte s prevadzkovymi
a bezpecnostnymi opatreniami a v Uzkej nad-
vaznosti na analyzu rizik v danej lokalite, bu-
dove alebo Casti objektu, kde je datové
centrum prevadzkované. Sledujeme mecha-
nick( pevnost konstrukcii, tesnost a poziarnu
odolnost, kapacitu tras pre silov( kabeldz, po-
trubné systémy, vzduchotechnické potrubia
a Cistotu prostredia (prasnost, elektromagne-
tické javy).

3. Technoldgie zabezpecujlce fyzickl bezpec-
nost prevadzky. Fyzickému zabezpeleniu IT
sa Casto prisudzuje mensi vyznam, nez by
zodpovedal vysokému podielu bezpeénost-
nych incidentov pri jeho podceneni. Do tejto
kategérie incidentov patria poruchy hardvéru,
chyba obsluhy, kradez datovych nosicov, ne-
povoleny fyzicky pristup, zneuzitie zariadeni,
prirodna katastrofa, poZiar a iné incidenty,
ktoré znamenaju narusenie integrity IT zaria-
deni v mieste instalacie.

4, Datova a softvérova bezpecnost, ktord suvisi
s poskytovanim IT sluzieb. Bezpec¢nostnym
rizikom rozumieme fenomény ako spam,
phishing, pocitaCové virusy, softvérové chyby,
chyby sietovych prvkov, vonkaj$i nepovoleny
pristup (po sieti) a zneuzitie dat. Tuto oblast
riesia softvérovi Specialisti, no len za pred-
pokladu, ze IT zariadenie pracuje v pred-
pokladanom mieste (nie je odcudzené), vo
vhodnych prevadzkovych podmienkach (mo-
nitorujeme kvalitu napajania a parametre
prostredia).

Napriek vsetkému, o sme uz uviedli, miera
poziadaviek a prijatelnych kompromisov bude
mat len dve roviny: oficidlnu, ktora sa viaZe na
splnenie prislusnych noriem, nariadeni a predpi-
sov, a tu vasu, ktoru si stanovite podla svojich
potrieb. Ako oblast kritickej fyzickej infrastruk-
tary (Network Critical Physical Infrastructure,
NCPI) uvedieme aspon Cast relevantnej predpi-
sovej zakladne a najCastejSie bezpelnostné
hrozby, ktoré sme schopni v svislosti s ndvrhom
NCPI datovych centier riedit.

Predpisova zakladna pre oblast non-IT

infrastruktury datovych centier (celosvetovo):

u TIA/EIA 942 Telekomunikacna infrastruktira
a Standard pre datové centra (profesijny Stan-
dard)

u TUI DCIS Klasifikacia infrastruktlry datovych
centier, Tier | az IV — Uptime Institute

Predpisova zakladia pre oblast fyzickej

bezpeénosti (Eurépa):

» EN 54-1 Elektricka poziarna signalizacia

= EN 50131 Poplachové systémy EZS (elektro-
nické zabezpecovacie systémy)
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u EN 50132/133 Poplachové systémy CCTV
(uzatvoreny televizny okruh)

u EN 1143-1 Bezpecnostné Uschovné objekty —
fyzicka odolnost

u EN 1047 BezpecCnostné Uschovné objekty —
poziarna odolnost

= IS0 14520 Plynové hasiace systémy

Potencialne rizika pre prevadzku

datovych centier

Vypadok napajania, vypadok klimatizacie, nedosta-
tocné chladenie, prehriatie, ohen, voda pouZita ako
hasivo, korozivne plyny, vandalizmus, whbuchy/tero-
rizmus, Unava materialu (zlom), prach, elektromag-
netické rusenie, neopravneny pristup (fyzicky a pre
datové siete), kradez/vlamanie, zaplava/povoden

Systém monitoringu NCPI a kriticky
facility management
V neposlednom rade NCPI zahffia systémy mo-

TEMA CiSLA: BEZPECNOST

nitoringu (technologicky dohlad) uvedenych
non-IT technoldgii. Monitorujeme stavy, sledu-
jeme trendy, predchadzame bezpec¢nostnym in-
cidentom. Dalej sledujeme prostredie a procesy.
Musime si uvedomit, Ze len dokonala sthra mo-
nitoringu a prevadzkovo-organizacnych opatreni
umozniuje minimalizovat polet bezpeénostnych
incidentov.

Zaver

Vzhladom na Coraz vacsiu koncentraciu vykon-
nych IT zariadeni v datovych centrach treba do-
konale zvladnut navrh a optimalizaciu NCPI,
pretoze len spravny navrh topoldgie a spravne
dimenzovanie podpornej technologickej infra-
$truktiry moéze zaistit dlhodobo udrZateln( bez-
pecnost IT systémov. Za pomoci monitorovacich
systémov a vhodne nastavenych eskalacnych
procesov sa da eliminovat vyskyt vacsiny bez-
pecnostnych incidentov. Pri dodrzani vhodne zo-
stavenej predpisovej zédkladne sa neplanovane
nestane, ze by rozvadzace s tlacidlami STOP boli

umiestnené v bezne pristupnej chodbe, Ze da-
tova sala nie je vybavend bezpecnostnymi dve-
rami, Ze datové centrum ma nedostatocne citlivé
detektory dymu alebo poddimenzovany systém
na hasenie poZiaru. V pripade, Ze si rieSenia
non-IT Casti nechate radsej vypracovat na ob-
jednavku, nevahajte s oslovenim Specializovanej
spolocnosti, ktora sa vystavbou datovych centier
ststavne zaoberda. Dokonca aj vtedy, ked'ide len
o rozsirovanie alebo prestavbu existujucej tech-
nologickej non-IT infrastruktury, sa vyplati pri-
zvat si $pecialistu, ktory pozna rézne varianty
rieSenia a aktudlne trendy.

B TOMAS KROUPA,
konzultant ALTRON, a. s.

PREHLAD DODAVATELOV: BEZPECNOST IT

) . Dodavatel: Poskytované:
Nazov spolo¢nosti - - Referencie v SR
Vyjrobca Poskytovatel  Sluiby  Produkty
3Com Ano Nie Ano Ano  Slovensky rozhlas
Accenture Nie Ano Ano Nie Identity & Access Management projekt pre poprednu slovensku banku
AEC, spol. s r. 0. Ano Ano Ano Ano  OTP Banka Slovensko, Ceskoslovenska obchodni banka, SLOVNAFT, Postova banka
AKCENT NOVA, s. r. 0. Ano Ano Ano Ano  ALEX Aplica group, COOP Jednota, Dariové riaditelstvo, DREVOS, Grand Power, KOHAFLEX, Profitactic, SOAS, STAVIVA-Garaj
Alef Nula, s. r. 0. Nie Ano Ano Ano  Neuvadzaji
ALTRON SK Nie Ano Ano Ano  Referencie poskytujli na vyziadanie
ANASOFT Nie Ano Ano Ano  Slovak Telecom, SPP, SR, Postova banka, UPC Broadband Slovakia, Poistoviia HDI - Gerling Slovensko
APC by Schneider Electric Ano Ano Ano Ano  SWAN, LightStorm Communications
. < < P DEXIA banka Slovensko, KOOPERATIVA poistoviia, AMSLICO AIG Life poistoviia, BIBUS SK, ThyssenKrupp Ferostav,
CHEEEETE LS B & M2 - e ANO ' \1SCH, Plastika Nitra, Thermal park Begeriova
CIGLER SOFTWARE, a. s. Nie Ano Ano Ano 25 000 instaldcii v domécnostiach, malych a strednych firméch, velkych spoloénostiach a institticiach verejnej spravy
Cleverlance Slovakia, s.r.0.  Nie Ano Ano Ano  Vseobecna tverovd banka, VUB Leasing, Tatra banka, S IT Solutions SK, T-Mobile Slovensko, Telefonica 02 Slovakia
CORINEX GROUP, a. s. Nie Ano Ano Ano Riesenia v utilitnych spolocnostiach, obrannom priemysle, finannych instittciach, verejnom sektore
DATALAN, a. s. Nie Ano Ano Ano Zékaznici zo segmentov financie, telco, priemysel, verejn spréva
. " < . Deloitte poskytuje svoje sluzby zékaznikom v sektore bankovnictva, financnych sluzieb, telekomunikacii, energetiky,
Deloitte Advisory, . r. 0. e B g e stavebnictva, priemyslu a verejného sektora
i < < P Generali Slovensko poistovia, Kanceldria Narodnej rady SR, Prva stavebna sporiteliia, Spolocna zdravotna
Disig, a. s. 210 2o Sio 2o poistoviia, TPA Horwath, Univerzita P.J. Saférika v KoSiciach, VSeobecnd zdravotnd poistoviia
. < P « P Ministerstvo prace socidlnych veci a rodiny, Bytové druzstvo Petrzalka, Bytovy podnik Bratislava - Petrzalka,
AL, CHTEETE (D (2 (e ANO " PROGRES, Spravcovska a realitnd a ing
. 5 . 5 HORNEX, SLOVINTEGRA, PROFI CREDIT Slovakia, Statne lesy TANAPu, PPA CONTROLL, SLOVANET, SKODA AUTO
EMEL BRATISLAVA, s. r. 0. e ang e A Slovensko, ISTROBANKA, Privatbanka, Zeleznice Slovenskej republiky
< < . « Slovenska sporiteliia, T-Mobile, T-Com, Samsung Slovensko, Urad viady SR, Ministerstvo vniitra,
ESEREHoLE I e e W3 e Univerzita Komenského v Bratislave
IBM Slovensko, spol.sr.0.  Ano Ano Ano Ano  Neuvédzaji
; . . . VSE IT Kosice, MU Ziar nad Hronom, MU Presov, MU Lugenec, NsP Vranov nad Toplou, OU sv. Alzbety Bratislava,
Info consult, s. r. o. e B g B NsP Bojnice, SE Bornedzte Slovakia, ThyssenKrupp Ferostav
5 . . 5 SkyEurope Airlines, Sodexho, Mestsky trad v Trencine, Zeleziame Podbrezové, Konica Minolta Slovakia, Tmavsky samosprévny
Kerlo Technologles, s. . 0. A Wi e A kraj, Slovensky pozemkovy fond, Stétny tstav pre kontrolu lie¢iv, COOP Jednota Nitra, Dovera zdravotnd poistoviia
Microsoft Slovakia, s. r. 0. Ano Ano Ano Ano  Lesy SR (partner: Softip), Slovensky vodohospodarsky podnik (partner: Softip), Daiové riaditelstvo SR
. « ‘ P Teplarefi Kosice, Slovenskd elektrizatnd a prenosova stistava, Jadrova a vyradovacia spoloénost,, Stredoslovenska ener-
NESSISIovensko jais: e e Sio 2o getika, Slovenske elektrarne, Postové banka, First Data Slovakia, Paroplynovy cyklus, Leasing SLSP, Ceské spofitelna
Siemens, s. r. 0., Siemens Nie Ano Ano Ano Slovensky plyndrensky priemysel, Slovenské elektrdrne, Ministerstvo obrany, Socidlna poistoviia,
IT Solutions and Services Zapadoslovenska energetika, T-Com, PricewaterhouseCoopers Slovensko
S&T Varias, s. r. 0. Nie Ano Ano Ano  Neuvadzaju
SOFT-TRONIK SK, s. r. 0. Nie Ano Ano Ano  Neuvadzaju
. < < P Agenttra pre riadenie dihu a likvidity, CSOB Leasing, MV SR, MS SR, Urad vlady Slovenskej republiky, Nérodny dstav
SOITRONI S Re e Hie e srdcovych a cievnych chorb
Symantec GmbH (CR & SR)  Ano Ano Ano Ano  Neuvédzaji
) ) ) UNIPHARMA Prievidza, Slovensky plynarensky priemysel, SLOVNAFT, Slovenska nérodnd kniznica, Jurki - Hayton,
TEMPEST, a. s. Nie Ano Ano Ano Tatra banka, Volkswagen Finan¢né sluzby Slovensko, T-Mobile Slovensko, Nérodné dialni¢nd spolocnost, Dexia banka,
CETELEM Slovensko, Letové prevadzkové sluzby SR
. . Pripra- P Britrade Slovakia, IBEAM, Profidebt Slovakia, Zékladna Skola J. Hollého, Topol€any, Zakladna skola Kalin¢iakova,
TrustPort, a. s. Ano Nie vuje sa Ano Bratislava
X-NET, spol. s r. 0. Nie Ano Ano Ano  Neuvadzaju
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