V nasledujlcich odsekoch sa budeme zaoberat
sietovou kritickou fyzickou infrastruktdrou (Ne-
twork Critical Physical Infrastructure - NCPI),
ktord tvori prostredie datovych centier (DC).
Ukdzeme si, ktoré vlastnosti datovych centier
maju pre IT zariadenie zasadny vyznam a akym
spdsobom ovplyviujl bezpeénost IT systémov.
Pozrieme sa na jednotlivé technoldgie NCPI
a opieme ich vplyv na funkciu a bezpeénost DC.
Na zéver sa pozrieme na modely fungovania
technologického dohladu v bezpecnych datovych
centrach.

Existencia, uchovavanie, presuny a dostup-
nost informacii v IT zariadeniach (napr. v serve-
roch a diskovych poliach) a ich zavislost od
napéjania elektrickou energiou su vSeobecne
zname. Kontinudlna, vykonovo stabilnd dodavka
elektrickej energie sa preto vnima ako primarna
podmienka na bezpecnl prevadzku IT aplikacii.
Komplexny napajaci systém sa sklada z jedného
alebo viac privodov napajania z rozvodnej su-
stavy (pre vacsie vykony DC sa pouZzivaju vyso-
konapatové pripojenia), sustavy rozvadzacov,
nahradnych zdrojov elektrickej energie, zéloz-
nych systémov striedavych (UPS) a jednosmer-
nych (DC systémy) a kablovych prepojeni.
Neoddeliteln( sii¢ast tvori riadiaci systém, ktory
zaistuje spravnu distribluciu elektrickej energie.

Vhodna topoldgia systému napajania
Navrh systému napajania musi spravne vyuzivat
navrhnuté komponenty a vhodne ich kombino-
vat a zaroveri musi ddsledne redpektovat topo-
I6giu celého systému. Vhodne zvolend topoldgia
zaisti vysokU dostupnost napéjania, ako aj moz-
nost opravy a udrzby distribu¢nych tras za pre-
vadzky, Co je vzhladom na stéle castejsie
poziadavky na prevadzku IT v reZime 7x24x365
mimoriadne dolezité.

Oproti tomu nevhodnd topoldgia systému,
v danom pripade tykajuca sa systému napaja-
nia, obsahuje zbytocné neredundantné body
(Single Point of Failure - SPoF). Su to kritické
miesta, ktoré nielen zniZuji dostupnost sys-
tému, ale zmensuju aj moznosti na vykonavanie
Ciastkovych revizii, udrzby a servisnych prac pri
sUcasnej prevadzke kritickej IT zataze. Ako pri-
klad méze slizit riadiaci systém (RS), ktory sa
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v mnohych napajacich systémoch pouziva na
baze jediného PLC, ktory riadi napajanie v oboch
napajacich vetvach instalovanych v rdmci dato-
vého centra. Pri zlyhani tohto RS alebo pri vy-
padku jeho vlastného napéjania dojde k zlyhaniu
funkcie v oboch vetvach napajania. Toto je kla-
sicky priklad neredundantného bodu (SPoF),
ktory mozno elegantne eliminovat pouZitim
vhodnej topoldgie s modularnym decentralizo-
vanym RS.

Systém napéjania zdaleka nie je jedind tech-
nolégia NCPI v datovych centrach. Druhy vy-
znamny systém, ktory zasadne ovplyviuje
dostupnost a jeho porucha & zlyhanie moZze mat
fatalne nasledky, je systém chladenia. V minu-
losti, ba eSte aj nedavno sa vypadok chladenia
nepovazoval za priamu hrozbu, pretoze jeho
dosah na celkovt funkciu IT nebol okamZity. So
zmensovanim IT zariadeni sa vSak zvysuje vy-
konova hustota v zariadeniach a tym aj rastie
elektrickd a tepelna zataZ v datovych stojanoch
(rack), ktorl obycajne vyjadrujeme v kW/rack
alebo v kW/m2.
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? Obr. 1 Graf chladenia IT - kriticka infrastruktira

Vhodna topoldgia systému chladenia

V sucasnej praxi predchadzajuci graf znamena,
Ze realne osadené racky technoldgie 2RU (vyska
zariadenia 2U) a vy$Sie mdzu dnes dosahovat
vykonovU hustotu 6 - 10 kW/rack, technolégia
1RU 12 - 15 kW/rack, Blade & Custom dokonca
15 - 22 kW/rack. Pri tychto vykonovych husto-
tach sa strata chladiaceho vykonu velmi rychlo
prejavi prehriatim najvykonnejsich casti hard-
véru, a to za niekolko desiatok sekind. V ta-
komto kratkom case nemozno na situdciu
dostatocne rychlo a zodpovedajucim spdsobom

reagovat, ddsledok straty chladenia je preto rov-
nako fatalny ako vypadok napajania.

V lepSom pripade d6jde k regularnemu, ria-
denému odstaveniu servera (shutdown), v hor-
Som pripade dokonca k automatickému
okamzitému odpojeniu servera od zdroja z do-
vodu prehriatia. Prakticky vSetka elektricka
energia dodana do datového centra sa v nom vy-
Ziari v podobe tepla, ktoré sa musi neustale od-
vadzat. Miesto skorSieho odvetrania za pomoci
salovej vzduchotechniky vyZaduje dnesné IT
s vysokou vykonovou hustotou nasadenie tepel-
nych vymennikov a nuteny obeh chladiacich
médii. Pri vysokych vykonovych hustotach uz
vyznamne nepomaha tepelnd zotrvacnost kovo-
vych &asti hardvéru. Standardnou sucastou sys-
tému chladenia sa tak stava dostatocne velky
zasobnik chladu, ukryty napriklad v predimen-
zovanych privodnych distribuénych potrubnych
trasach alebo realizovany ako ucelova nadrz, pri-
¢om chladiacim médiom voda.

Analogicky so spominanym systémom napa-
jania sa musia pri systéme chladenia nielen
spravne vyuZivat navrhnuté komponenty a ich
vhodné kombinacie, ale zaroven treba dosledne
respektovat vhodnU topoldgiu celého chladia-
ceho systému, ktory by mal kvalitativne zodpo-
vedat systému napdjania. Opat je ddlezité
eliminovat neredundantné body (SPoF). Z po-
hladu integratora NCPI aj z pohladu dostupnosti
sluzieb IT je preto systém chladenia rovnako do-
lezitd kriticka Cast ako systém napajania.

Vhodna topoldgia ostatnych systémov
Ostatnymi systémami NCPI rozumieme datovu
kabeldz, stabilné hasiace zariadenie, elektricku
poziarnu signalizaciu vratane detekcie poziaru,
elektronicky zabezpecovaci systém, systém ria-
deného pristupu, systémy fyzickej infrastruktdry
(rackové stojany, zdvojena podlaha a pod.)
a dalsie podruzné systémy. Prakticky pri vSet-
kych tychto systémoch moézeme ndjst vézbu
medzi ich funkciami a funkciami IT, a preto su
rovnako potencialnou hrozbou riadnej prevadzky
IT. Spravny navrh tychto technoldgii je klticovy.

Prikladom mdZe byt plané spustenie systému
SHZ, pri ktorom spravidla dochadza aj k odpoje-
niu vsetkych systémov od privodu elektrickej
energie. Nebezpeclenstvo poziaru v datovom
centre je prevazne urcené koncepciou a vyhoto-
venim jeho systému elektrického napéjania
a systémom distriblcie elektrickej energie. Je
zrejmé, Ze v suvislosti s aktivaciou SHZ docha-
dza k priamemu ohrozeniu funkcie IT nielen
priamym ohrozenim jednotlivych IT zariadeni
poziarom alebo jeho splodinami, ale aj v do-
sledku funkcie odstavenia chranenych technold-
gii. Daldim prikladom moze byt nespravne
navrhnutd zdvojena podlaha, ktorej nosnost ne-
zodpoveda hmotnosti instalovanych technoldgii.
Dosledkom miniaturizacie a zahustovania vy-
konu je ¢oraz vécsia hmotnost IT zariadenia -
v minulosti sa ratalo asi s 500 kg/rack, dnes
beZne predpokladame 1000 kg/rack aj viac. Hro-
ziace rizikd? Zrutenie fyzickej infrastruktuiry
a poskodenie alebo znicenie instalovanych IT za-
riadeni.

Vhodna topoldgia tychto ,ostatnych" systé-
mov vznika v kontexte s prevadzkovymi a bez-
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pecnostnymi opatreniami prijatymi na strane
prevadzkovatela IT, na strane spravcu a preva-
dzkovatela datového centra a v Uzkej nadvéaz-
nosti na analyzu rizik v danej lokalite.

Systém monitoringu a NCPI

V poslednom rade NCPI zahrnuje systémy moni-
toringu (technologicky dohlad) uvedenych tech-
noldgii. Je celkom pochopitelné, Zze pokial
povazujeme uvedené technoldgie za kritické pre
prevadzku datového centra, pricom ich ne-
spravna funkcia ohrozuje samotnu prevadzku,
kladieme velky doraz aj na monitorovanie ich
stavu. Dosledné monitorovanie umozniuje
v mnohych pripadoch predchadzat zlyhaniu
funkcie a vzniku bezpecnostného incidentu. Ak
uz k zlyhaniu déjde, systém monitoringu umozni
rychlejSiu a efektivnejsiu analyzu situacie a vy-
razne tak skrati dobu opravy technoldgie. Prida-
nou hodnotou monitorovania prevadzky je aj
moznost vykonavat jej analyzy vo vztahu k pre-
vadzkovym nakladom, servisu, opravam a efek-
tivite prevadzky.

Monitoring v oblasti NCPI sa deli na dve za-
kladné oblasti. Prvou je sledovanie technoldgii
(systémy napéjania - motorgeneratory, UPS, DC
napajanie, rozvadzace, systémy chladenia - sa-
lové jednotky, presné klimatizacie, vonkajsie
jednotky, chillery, SHZ, EZS, EPS, ACS atd.). Tu
sa systém monitoringu zameriava na sledovanie
a logovanie prevadzkovych veli¢in jednotlivych
technoldgii, prevadzkovych a poruchovych sta-
vov a ich vyhodnocovanie v kontexte ostatnych
technoldgii alebo ich Casti.

Druhd oblast je monitoring prostredia déto-
vého centra. Vypocet vsetkych sledovanych pa-
rametrov je rozsiahly, preto tu uvedieme len
zakladné monitorované veliciny: teplota, rela-
tivna vihkost a prasnost vzduchu datovej sély (z
viacerych miest), parametre elektrickej energie
urcené na napajanie IT zariadenia, zaplavenie
technologickych priestorov, tlakova diferencia sal
atd’ Této ¢ast monitoringu je velmi doleZita, pre-
toze sleduje vplyv instalovanych technoldgii
NCPI na kritické IT zariadenie. Prax nas stale

presvedcuje, Ze podmienky uvazované pri na-
vrhu datového centra nie vzdy koreSponduju
s realne pouZzitym rieSenim v oblasti IT. Jedno-
duchy priklad: datova sala vybudovana pred
tromi rokmi je navrhnutd pre maximalny vykon
5 kW/rack, ¢o zodpovedd hustote vykonu IT
v Case navrhu rieSenia. Do saly sa vSak instaluju
moderné servery a aktivne prvky s vykonmi 8
kW/rack a viac. Dosledok? Lokalne alebo aj glo-
balne dochadza k nespravnej cirkulacii chladia-
ceho vzduchu v datovej sale a IT zariadenia
v hornych Castiach rackovych stojanov sa pre-
hrievaju, ¢im vznikaju bezpecnostné incidenty.
Pri kvalitne vykonanom monitoringu prostredia
mozno tymto situdcidm predchadzat a s predsti-
hom ich odhalit za pomoci merania tepldt
v spravnych miestach datovej saly.

Monitorovaci systém nezaisti zvySenie do-
stupnosti a znizenie bezpe¢nostnych hrozieb vy-
plyvajucich z nespravnej funkcie technoldgii
NCPI. Spravcovi datového centra vSak poskytuje
velké mnozstvo dat, ktoré je potrebné interpre-
tovat a zodpovedajlcim spdsobom na ne reago-
vat. Na to treba disponovat kvalitnym
personalom v dohladnom pracovisku, kde je mo-
nitorovaci systém prezentovany, a rovnako za-
istit nadvaznost na servisnl organizéciu, ktora
je schopna vykonavat udrzbu a opravy techno-
logickych systémov datového centra. Len
dokonala stihra monitorovacieho systému a per-
sonalno-organizacnych opatreni umozfiuje mini-
malizovat prevadzkové rizika.

Facility Management

Na dlhodobé Uspesné prevadzkovanie datového
centra existuju dva modely, ktoré spifiaju pred-
chadzajuce podmienky. Prvy model je vhodny
pre datové centrd so strednou dostupnostou.
Prevadzkovatel datového centra prevadzkuje lo-
kalny monitorovaci systém s vlastnymi opera-
tormi, ktori obvykle zabezpecuju zakladnu
Udrzbu a prevadzku. Zaroven vsak servisna or-
ganizacia periodicky vykondava profylaktické pre-
hliadky celej technoldgie a vSetok poruchovy
servis v rezime off-line, t. j. pri nahlaseni poru-
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chy operatormi. V niektorych pripadoch je tato
prevadzka doplnend moznostou ziskat data
Z monitorovacieho systému servisnej organizacie
na Ucel vyhodnotenia poruchového stavu na ze-
fektivnenie a urychlenie oprav.

Dalsi model je prevadzkovanie datového
centra Specializovanou firmou, ktora pini funkciu
operatora aj servisnej organizacie v rezime on-
line. Tato organizacia sa stara o vsetky preva-
dzkové zalezitosti datového centra a garantuje
prevadzkovatelovi parametre prostredia na chod
IT zariadenia. Takto poskytovana komplexna
sluzba, technologicky Facility Management (FM),
zaistuje prevadzkovatelovi IT najvy$siu moznu
mieru dostupnosti a eliminuje bezpecnostné
hrozby v oblasti NCPI a v oblasti fyzickej bez-
pecnosti.

Zaver

Rychly vyvoj novych, Coraz vykonnejsich IT za-
riadeni prinasa nové rizika a hrozby, ktoré vy-
plyvaju z rasttcich narokov tychto technoldgii na
prevadzkové prostredie. Vzhladom na vysoku
koncentraciu vykonnych IT zariadeni v datovych
centrach je potrebné dokonale zvladnut ich
navrh a za pomoci monitorovacich systémov
a Facility Managementu v maximalnej miere eli-
minovat  bezpeé-
nostné incidenty.
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Management summary

Clanok opisuje zakladné prvky kritickej siefovej infra-
Struktry datového centra, systém jeho monitoringu
a zakladné modely prevadzky. SU tu opisané dve za-
kladné oblasti monitoringu v oblasti NCPI a dva modely
Gspesného prevadzkovania datového centra. Clanok
upozoriiuje na nevyhnutnost starostlivej analyzy preva-
dzky datového centra a potrebu jeho obsluhy kvalitnym
personalom, schopnym zladit organizacné opatrenia
s praktickymi prevadzkowymi otazkami.
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