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V nasledujúcich odsekoch sa budeme zaoberať
sieťovou kritickou fyzickou infraštruktúrou (Ne-
twork Critical Physical Infrastructure – NCPI),
ktorá tvorí prostredie dátových centier (DC).
Ukážeme si, ktoré vlastnosti dátových centier
majú pre IT zariadenie zásadný význam a akým
spôsobom ovplyvňujú bezpečnosť IT systémov.
Pozrieme sa na jednotlivé technológie NCPI
a opíšeme ich vplyv na funkciu a bezpečnosť DC.
Na záver sa pozrieme na modely fungovania
technologického dohľadu v bezpečných dátových
centrách.

Existencia, uchovávanie, presuny a dostup-
nosť informácií v IT zariadeniach (napr. v serve-
roch a diskových poliach) a ich závislosť od
napájania elektrickou energiou sú všeobecne
známe. Kontinuálna, výkonovo stabilná dodávka
elektrickej energie sa preto vníma ako primárna
podmienka na bezpečnú prevádzku IT aplikácií.
Komplexný napájací systém sa skladá z jedného
alebo viac prívodov napájania z rozvodnej sú-
stavy (pre väčšie výkony DC sa používajú vyso-
konapäťové pripojenia), sústavy rozvádzačov,
náhradných zdrojov elektrickej energie, zálož-
ných systémov striedavých (UPS) a jednosmer-
ných (DC systémy) a káblových prepojení.
Neoddeliteľnú súčasť tvorí riadiaci systém, ktorý
zaisťuje správnu distribúciu elektrickej energie.  

Vhodná topológia systému napájania
Návrh systému napájania musí správne využívať
navrhnuté komponenty a vhodne ich kombino-
vať a zároveň musí dôsledne rešpektovať topo-
lógiu celého systému. Vhodne zvolená topológia
zaistí vysokú dostupnosť napájania, ako aj mož-
nosť opravy a údržby distribučných trás za pre-
vádzky, čo je vzhľadom na stále častejšie
požiadavky na prevádzku IT v režime 7×24×365
mimoriadne dôležité.

Oproti tomu nevhodná topológia systému,
v danom prípade týkajúca sa systému napája-
nia, obsahuje zbytočné neredundantné body
(Single Point of Failure – SPoF). Sú to kritické
miesta, ktoré nielen znižujú dostupnosť sys-
tému, ale zmenšujú aj možnosti na vykonávanie
čiastkových revízií, údržby a servisných prác pri
súčasnej prevádzke kritickej IT záťaže. Ako prí-
klad môže slúžiť riadiaci systém (RS), ktorý sa

v mnohých napájacích systémoch používa na
báze jediného PLC, ktorý riadi napájanie v oboch
napájacích vetvách inštalovaných v rámci dáto-
vého centra. Pri zlyhaní tohto RS alebo pri vý-
padku jeho vlastného napájania dôjde k zlyhaniu
funkcie v oboch vetvách napájania. Toto je kla-
sický príklad neredundantného bodu (SPoF),
ktorý možno elegantne eliminovať použitím
vhodnej topológie s modulárnym decentralizo-
vaným RS.

Systém napájania zďaleka nie je jediná tech-
nológia NCPI v dátových centrách. Druhý vý-
znamný systém, ktorý zásadne ovplyvňuje
dostupnosť a jeho porucha či zlyhanie môže mať
fatálne následky, je systém chladenia. V minu-
losti, ba ešte aj nedávno sa výpadok chladenia
nepovažoval za priamu hrozbu, pretože jeho
dosah na celkovú funkciu IT nebol okamžitý. So
zmenšovaním IT zariadení sa však zvyšuje vý-
konová hustota v zariadeniach a tým aj rastie
elektrická a tepelná záťaž v dátových stojanoch
(rack), ktorú obyčajne vyjadrujeme v kW/rack
alebo v kW/m2.

Vhodná topológia systému chladenia
V súčasnej praxi predchádzajúci graf znamená,
že reálne osadené racky technológie 2RU (výška
zariadenia 2U) a vyššie môžu dnes dosahovať
výkonovú hustotu 6 – 10 kW/rack, technológia
1RU 12 – 15 kW/rack, Blade & Custom dokonca
15 – 22 kW/rack. Pri týchto výkonových husto-
tách sa strata chladiaceho výkonu veľmi rýchlo
prejaví prehriatím najvýkonnejších častí hard-
véru, a to za niekoľko desiatok sekúnd. V ta-
komto krátkom čase nemožno na situáciu
dostatočne rýchlo a zodpovedajúcim spôsobom

reagovať, dôsledok straty chladenia je preto rov-
nako fatálny ako výpadok napájania.

V lepšom prípade dôjde k regulárnemu, ria-
denému odstaveniu servera (shutdown), v hor-
šom prípade dokonca k automatickému
okamžitému odpojeniu servera od zdroja z dô-
vodu prehriatia. Prakticky všetka elektrická
energia dodaná do dátového centra sa v ňom vy-
žiari v podobe tepla, ktoré sa musí neustále od-
vádzať. Miesto skoršieho odvetrania za pomoci
sálovej vzduchotechniky vyžaduje dnešné IT
s vysokou výkonovou hustotou nasadenie tepel-
ných výmenníkov a nútený obeh chladiacich
médií. Pri vysokých výkonových hustotách už
významne nepomáha tepelná zotrvačnosť kovo-
vých častí hardvéru. Štandardnou súčasťou sys-
tému chladenia sa tak stáva dostatočne veľký
zásobník chladu, ukrytý napríklad v predimen-
zovaných prívodných distribučných potrubných
trasách alebo realizovaný ako účelová nádrž, pri-
čom chladiacim médiom voda.

Analogicky so spomínaným systémom napá-
jania sa musia pri systéme chladenia nielen
správne využívať navrhnuté komponenty a ich
vhodné kombinácie, ale zároveň treba dôsledne
rešpektovať vhodnú topológiu celého chladia-
ceho systému, ktorý by mal kvalitatívne zodpo-
vedať systému napájania. Opäť je dôležité
eliminovať neredundantné body (SPoF). Z po-
hľadu integrátora NCPI aj z pohľadu dostupnosti
služieb IT je preto systém chladenia rovnako dô-
ležitá kritická časť ako systém napájania.

Vhodná topológia ostatných systémov 
Ostatnými systémami NCPI rozumieme dátovú
kabeláž, stabilné hasiace zariadenie, elektrickú
požiarnu signalizáciu vrátane detekcie požiaru,
elektronický zabezpečovací systém, systém ria-
deného prístupu, systémy fyzickej infraštruktúry
(rackové stojany, zdvojená podlaha a pod.)
a ďalšie podružné systémy. Prakticky pri všet-
kých týchto systémoch môžeme nájsť väzbu
medzi ich funkciami a funkciami IT, a preto sú
rovnako potenciálnou hrozbou riadnej prevádzky
IT. Správny návrh týchto technológií je kľúčový.

Príkladom môže byť plané spustenie systému
SHZ, pri ktorom spravidla dochádza aj k odpoje-
niu všetkých systémov od prívodu elektrickej
energie. Nebezpečenstvo požiaru v dátovom
centre je prevažne určené koncepciou a vyhoto-
vením jeho systému elektrického napájania
a systémom distribúcie elektrickej energie. Je
zrejmé, že v súvislosti s aktiváciou SHZ dochá-
dza k priamemu ohrozeniu funkcie IT nielen
priamym ohrozením jednotlivých IT zariadení
požiarom alebo jeho splodinami, ale aj v dô-
sledku funkcie odstavenia chránených technoló-
gií. Ďalším príkladom môže byť nesprávne
navrhnutá zdvojená podlaha, ktorej nosnosť ne-
zodpovedá hmotnosti inštalovaných technológií.
Dôsledkom miniaturizácie a zahusťovania vý-
konu je čoraz väčšia hmotnosť IT zariadenia –
v minulosti sa rátalo asi s 500 kg/rack, dnes
bežne predpokladáme 1000 kg/rack aj viac. Hro-
ziace riziká? Zrútenie fyzickej infraštruktúry
a poškodenie alebo zničenie inštalovaných IT za-
riadení.

Vhodná topológia týchto „ostatných“ systé-
mov vzniká v kontexte s prevádzkovými a bez-

Obr. 1 Graf chladenia IT – kritická infraštruktúra
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pečnostnými opatreniami prijatými na strane
prevádzkovateľa IT, na strane správcu a prevá-
dzkovateľa dátového centra a v úzkej nadväz-
nosti na analýzu rizík v danej lokalite.

Systém monitoringu a NCPI
V poslednom rade NCPI zahrnuje systémy moni-
toringu (technologický dohľad) uvedených tech-
nológií. Je celkom pochopiteľné, že pokiaľ
považujeme uvedené technológie za kritické pre
prevádzku dátového centra, pričom ich ne-
správna funkcia ohrozuje samotnú prevádzku,
kladieme veľký dôraz aj na monitorovanie ich
stavu. Dôsledné monitorovanie umožňuje
v mnohých prípadoch predchádzať zlyhaniu
funkcie a vzniku bezpečnostného incidentu. Ak
už k zlyhaniu dôjde, systém monitoringu umožní
rýchlejšiu a efektívnejšiu analýzu situácie a vý-
razne tak skráti dobu opravy technológie. Prida-
nou hodnotou monitorovania prevádzky je aj
možnosť vykonávať jej analýzy vo vzťahu k pre-
vádzkovým nákladom, servisu, opravám a efek-
tivite prevádzky.

Monitoring v oblasti NCPI sa delí na dve zá-
kladné oblasti. Prvou je sledovanie technológií
(systémy napájania – motorgenerátory, UPS, DC
napájanie, rozvádzače, systémy chladenia – sá-
lové jednotky, presné klimatizácie, vonkajšie
jednotky, chillery, SHZ, EZS, EPS, ACS atď.). Tu
sa systém monitoringu zameriava na sledovanie
a logovanie prevádzkových veličín jednotlivých
technológií, prevádzkových a poruchových sta-
vov a ich vyhodnocovanie v kontexte ostatných
technológií alebo ich častí.

Druhá oblasť je monitoring prostredia dáto-
vého centra. Výpočet všetkých sledovaných pa-
rametrov je rozsiahly, preto tu uvedieme len
základné monitorované veličiny: teplota, rela-
tívna vlhkosť a prašnosť vzduchu dátovej sály (z
viacerých miest), parametre elektrickej energie
určené na napájanie IT zariadenia, zaplavenie
technologických priestorov, tlaková diferencia sál
atď. Táto časť monitoringu je veľmi dôležitá, pre-
tože sleduje vplyv inštalovaných technológií
NCPI na kritické IT zariadenie. Prax nás stále

presvedčuje, že podmienky uvažované pri ná-
vrhu dátového centra nie vždy korešpondujú
s reálne použitým riešením v oblasti IT. Jedno-
duchý príklad: dátová sála vybudovaná pred
tromi rokmi je navrhnutá pre maximálny výkon
5 kW/rack, čo zodpovedá hustote výkonu IT
v čase návrhu riešenia. Do sály sa však inštalujú
moderné servery a aktívne prvky s výkonmi 8
kW/rack a viac. Dôsledok? Lokálne alebo aj glo-
bálne dochádza k nesprávnej cirkulácii chladia-
ceho vzduchu v dátovej sále a IT zariadenia
v horných častiach rackových stojanov sa pre-
hrievajú, čím vznikajú bezpečnostné incidenty.
Pri kvalitne vykonanom monitoringu prostredia
možno týmto situáciám predchádzať a s predsti-
hom ich odhaliť za pomoci merania teplôt
v správnych miestach dátovej sály.

Monitorovací systém nezaistí zvýšenie do-
stupnosti a zníženie bezpečnostných hrozieb vy-
plývajúcich z nesprávnej funkcie technológií
NCPI. Správcovi dátového centra však poskytuje
veľké množstvo dát, ktoré je potrebné interpre-
tovať a zodpovedajúcim spôsobom na ne reago-
vať. Na to treba disponovať kvalitným
personálom v dohľadnom pracovisku, kde je mo-
nitorovací systém prezentovaný, a rovnako za-
istiť nadväznosť na servisnú organizáciu, ktorá
je schopná vykonávať údržbu a opravy techno-
logických systémov dátového centra. Len
 dokonalá súhra monitorovacieho systému a per-
sonálno-organizačných opatrení umožňuje mini-
malizovať prevádzkové riziká.

Facility Management 
Na dlhodobé úspešné prevádzkovanie dátového
centra existujú dva modely, ktoré spĺňajú pred-
chádzajúce podmienky. Prvý model je vhodný
pre dátové centrá so strednou dostupnosťou.
Prevádzkovateľ dátového centra prevádzkuje lo-
kálny monitorovací systém s vlastnými operá-
tormi, ktorí obvykle zabezpečujú základnú
údržbu a prevádzku. Zároveň však servisná or-
ganizácia periodicky vykonáva profylaktické pre-
hliadky celej technológie a všetok poruchový
servis v režime off-line, t. j. pri nahlásení poru-

chy operátormi. V niektorých prípadoch je táto
prevádzka doplnená možnosťou získať dáta
z monitorovacieho systému servisnej organizácie
na účel vyhodnotenia poruchového stavu na ze-
fektívnenie a urýchlenie opráv. 

Ďalší model je prevádzkovanie dátového
centra špecializovanou firmou, ktorá plní funkciu
operátora aj servisnej organizácie v režime on-
line. Táto organizácia sa stará o všetky prevá-
dzkové záležitosti dátového centra a garantuje
prevádzkovateľovi parametre prostredia na chod
IT zariadenia. Takto poskytovaná komplexná
služba, technologický Facility Management (FM),
zaisťuje prevádzkovateľovi IT najvyššiu možnú
mieru dostupnosti a eliminuje bezpečnostné
hrozby v oblasti NCPI a v oblasti fyzickej bez-
pečnosti.

Záver
Rýchly vývoj nových, čoraz výkonnejších IT za-
riadení prináša nové riziká a hrozby, ktoré vy-
plývajú z rastúcich nárokov týchto technológií na
prevádzkové prostredie. Vzhľadom na vysokú
koncentráciu výkonných IT zariadení v dátových
centrách je potrebné dokonale zvládnuť ich
návrh a za pomoci monitorovacích systémov
a Facility Managementu v maximálnej miere eli-

minovať bezpeč-
nostné incidenty.
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Článok opisuje základné prvky kritickej sieťovej infra-
štruktúry dátového centra, systém jeho monitoringu
a základné modely prevádzky. Sú tu opísané dve zá-
kladné oblasti monitoringu v oblasti NCPI a dva modely
úspešného prevádzkovania dátového centra. Článok
upozorňuje na nevyhnutnosť starostlivej analýzy prevá-
dzky dátového centra a potrebu jeho obsluhy kvalitným
personálom, schopným zladiť organizačné opatrenia
s praktickými prevádzkovými otázkami.
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