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Bezpecnost fyzické sitoveé infrastruktury

Na bezpecnost IT mizeme pohlizet jako na miru neohroze-
nosti funkce technologii - tedy na dostupnost aplikaci a dat.
Bezpecnostni hrozby, které jejich chod ohrozuiji, Ize rozdélit

na tfi zakladni oblasti.

ou prvni je datova a softwarova dome-
Tna - nejcastéjsi zdroj hrozeb, kam pat-
i spam, pocitacové viry, softwarove
chyby, chyby LAN a WAN, vné&jsi nepovoleny
pfistup nebo napfiklad zneuziti dat. Fyzickd
bezpecnost (Physical Security) hardwaro-
vych prostiedki nebyva obvykle vnimana ja-
ko hlavni zdroj hrozeb - sem patii poruchy
hardwaru, chyba obsluhy, kradeZ zafizeni ne-
bo dat, vnitfni nepovoleny pfistup, zneuZiti
zafizeni, pfirodni katastrofa, pozar a dalsi (te-
dy naruseni hardwarovych prostredk( v mis-
té jejich instalace, obvykle v datovém centru
nebo v serverovné ). Treti oblasti jsou techno-
logie, zajistujici bezproblémovy chod hard-
warovych prostfedkt IT. Tyto technologie ma-
ji zcela zasadni vliv na dostupnost aplikaci
a dat, nebot tvofi zakladni podminky pro
chod samotné vykonné ¢asti IT. Pro tyto pro-
stfedky se pouziva souhrnné oznacenf NCPI
(Network Critical Physical Infrastructure).
Vztah fungovani hardwaru pro aplikace
IT (napft. serveru nebo diskového pole) vi-
¢i jeho napajeni elektrickou energii je ziej-
my a je ¢asto vniman jako jedna z nejvét-
§ich bezpeénostnich hrozeb pro IT aplikace,
protoze se na nich ¢asto podili. Systém na-
pajeni se sklada z jednoho nebo vice pFive-
du napajeni z rozvodné soustavy (u vétsich
DC se pouZivd vn pfipojeni), soustavy
rozvadécl, nahradnich zdrojt elektrické
energie, zdloznich systému stfidavych (AC)
a stejnosmérnych (DC) a kabelovych pro-
pojeni. Nedilnou soucasti je Fidici systém
zajistujici spravnou distribuci elektrické
energie. DileZitou soucasti navrhu systému
napéjeni jsou nejen spravné uzité kompo-
nenty a jejich vhodné kombinace, ale také
topologie celého systému. Vhodné zvole-
nou topologii zajistime jak vysokou dostup-
nost napéjenti, tak moznost opravy a tdrzby
téchto casti za provozu, coz je vzhledem
k stale se zvétsujici nutnosti provozovat IT
Systém napéjeni neni viak zdaleka jedi-
nou technologii NCPI v datovych centrech.
Druhym systémem, ktery zasadné ovliviinje
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dostupnost, a tudiZ se stdva hrozbou v pfi-
padé poruchy nebo selhéni, je systém chla-
zeni. V minulych letech nebyl povazovan za
piimou hrozbu, nebof jeho dopad na funk-
civ piipadé selhani nebyl okamzity. Se zmen-
sovanim hardwaru v IT se viak zvySuje vy-
konova hustota v datovych stojanech (rack),
ktera se obvykle vyjadiuje v kW/rack nebo
v kW/m?”.

Pfi soucasnych vykonovych hustotach,
které se pohybuji u technologii 2RU, respek-
tive technologii 1RU okolo 12-15 kW/rack,
u ziletkovych (blade) a specialnich feseni
dokonce 15-22 kW/rack, dojde pii selhani
chlazeni k pfehfati zafizeni v fadu minut.

V takto kratkém ¢ase neni mozno na situaci
dostatec¢né ryvchle reagovat a disledek mi-
7e byt stejny jako pii vypadku napéjent. Bud
dojde k regulérnimu odstaveni serveru, ne-
bo k odpojeni zdroje z diivodu prehfati. Pro-
to i zde je nutné nejen pouziti vhodnych

komponent chlazeni a jejich spravna kombi-
nace, ale také topologie chladiciho systému
odpovidajici k systému napdjeni. Systém
chlazeni se tak z pohledu NCPI integratora
stava stejné duleZzitou - kritickou — asti z hle-
diska dostupnosti sluzeb IT jako systém na-
pajeni.

Dalsimi systémy, které se zahrnuji do
NCPI, jsou systém stabilniho hasiciho zafi-
zeni (SHZ), pristupové systémy - Access
System (ACS), elektronicky zabezpecovaci
systém (EZS), elektricka pozarni signaliza-
ce (EPS) v&etné detekce poZéru, datova ka-
beldz, systémy fyzické infrastruktury (rac-
kové stojany, zdvojend podlaha) a dalsi

podruzné systémy. Prakticky u viech téch-
to systému mizZeme nalézt vazbu mezi je-
jich funkci a funkei IT, a jsou tedy také po-
tencialni hrozbou pro IT provoz. Zde je
zcela klicovy spravny navrh téchto techno-
logii také s ohledem na vliv na samotny pro-

voz IT v pfimém kontextu s provoznimi
a bezpecnostnimi opatfenimi, stejné jako
analyzou rizik v dané lokalité.

V neposledni fadé NCPI zahrnuje systé-
my pro sledovéani vyse uvedenych technolo-
gil. Disledny monitoring umoziiuje v mno-
ha pfipadech predchazet selhdni a vzniku
bezpecnostnich incidentd. Pokud jiz k selha-
ni dojde, systém monitoringu umozni rych-
lejsi a efektivnéjsi rozbor situace, a vyrazné
tak zkrati dobu opravy technologie. Za dalsi
pridanou hodnotu monitorovani provozu je
povazovana moznost provadét analyzy pro-
vozu ve vztahu k provoznim nakladtim, ser-
visu, opravam a efektivité provozu.

Monitoring v oblasti NCPI se déli na dvé
zékladni oblasti. Tou prvni je monitorovani
samotnych technologii (systémy napajeni,
systémy chlazeni) - zde se systém monitoringu
zaméfuje na sledovani a logovani provoznich
veli¢in jednotlivych technologii, provoznich
a poruchovych stavt a jejich vyvhodnocovani
v kontextu ostatnich technologii nebo jejich
¢asti. Druhou oblasti je monitoring prostfedi
datového centra. Zde se sleduji parametry
technologii tak, jak piisobi na instalované IT.
Vycet viech parametrll je pomérné dlouhy,
proto zde uvedeme pouze zékladni sledova-
né veli¢iny: teplota, vlhkost a prasnost vzdu-
chu v datovém salu v Fadé umisténi, parame-

pak zdzemi servisni organizace, kterd je
schopna provadét udrzbu a opravy techno-
logickych systém datového centra. Pouze
dokonalad souhra monitorovaciho systému
a personalné-organizacnich opatfeni umoz-
fiuje tato rizika minimalizovat.

Existuji dva modely tispésného provo-
zovani datového centra, které napliuji pred-
chozi podminky. Ten prvni je vhodny pro
datova centra se stfedni dostupnosti. Provo-
zovatel datového centra provozuje lokalni
monitorovaci systém s vlastnimi operatory,
ktefi obvykle zabezpecuji zdkladni tdrzbu
a provoz. Zaroven viak je sjednana servisni
organizace, ktera periodicky provadi profy-
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Systémem, ktery zasadné ovliviiuje dostupnost,
a tudiz se stava hrozbou v pfipadé poruchy

nebo selhani, je systém chlazeni.

try elektrické energie napajejici IT, zaplaveni
technologickych prostor, tlakova diference
salt atd. Tato oblast je velice dileZitou ¢asti
monitorovaciho systému, nebof sleduje do-
pady instalovanych NCPI technologii na sa-
motnou IT. [ tyto vlivy jsou pfedmétem sa-
motného navrhu NCPL Praxe nas vsak stale
presvédcuje, Ze ne vzdy jsou podminky uva-
Zované pii navrhu datového centra stejné s re-
alné pouzitym feSenim v oblasti IT. Jednodu-
chy priklad: datovy sal, postaveny pred tremi
lety, je navrZzen na maximalni vykon 5kW/
/rack, coz odpovida hustoté vykonu IT v tom-
to obdobi. Dnes se vsak instaluji servery
a ostatni aktivni prvky, které vyZadujf hustotu
8 kW/rack a vice. Dusledkem toho dochazi
lokalné nebo globalné k nespravné cirkulaci
chladného vzduchu v datovém séale a k pre-
hfivani IT zaFizeni v hornich ¢astech racko-
vych stojant. Pri spravné provedeném moni-
toringu prostredi je moZno s pfedstihem tuto
Spatnou cirkulaci odhalit pomoci méfeni tep-
loty ve spravném misté datového salu.
Monitorovaci systém pochopitelné neza-
jisti zvy3eni dostupnosti a tim sniZeni bez-
pecnostich hrozeb vyplyvajici z nespravné
funkce technologii NCPI - poskytuje pouze
velké mnozstvi dat, které je tfeba vice ¢i mé-
né interpretovat a odpovidajicim zptisobem
na né reagovat. K tomu je zapotfebi perso-
néalni obsazeni dohledového pracovisté, kde
je monitorovaci systém prezentovan, a déle

laktické prohlidky veskeré technologie a ta-
ké veskery poruchovy servis v rezimu off-li-
ne, tedy pfi nahlaSeni poruchy operétory.
V nékterych pfipadech je tento provoz do-
plnén moznosti ziskani dat z monitorovaci-
ho systému servisni organizaci za Gcelem
vyhodnoceni poruchového stavu pro zefek-
tivnéni a zrychleni oprav.

Dalsim modelem je provozovani datové-
ho centra specializovanou organizaci, ktera
pIni funkci operatora i servisni organizace
v rezimu on-line. Tato organizace se stard
o véechny provozni zaleZitosti DC a garantu-
je provozovateli parametry prostfedi pro
chod DC. Tato poskytovana komplexni sluz-
ba se nazyva Technology Facility Manage-
ment (TFM) a pro provozovatele zajistuje
nejvy5si miru dostupnosti, a tedy eliminace
bezpecnostnich hrozeb v oblasti NCPI i Phy-
sical Security.

Rychly rozvoj IT technologii s sebou pfi-
nasi nové hrozby a prekazky pro vlastni
infrastrukturu - ty vyplyvaji z rostoucich
naroku téchto technologii na vytvafené pod-
minky provozu. Datova centra jsou typic-
kym piikladem mista, kde se tyto potenci-
alni problémy mohou koncentrovat - proto
je nezbytné dokonale zvladnout navrh a pro-
voz téchto center.
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