ERSVAESe el ST DATOVEHO CENTRA

Hrozby bezpec¢nému provozu IT

V nasledujicich odstavcich se budeme za-
byvat kritickou fyzickou infrastrukturou
datovych center v jeji vazbé na bezpec-
nost IT systému. Podivdme se na pou-
Zivané technologie a uvedeme jejich vaz-
bu na funkci a bezpecnost. Zavérem se
seznamime s modely fungovani tech-
nologického dohledu téchto technolo-
gif a jejich vyznamem pro provoz dato-
vych center.

KRITICKA SITOVA INFRASTRUKTURA
DATOVEHO CENTRA

V datovych centrech nejcastéji re§ime
bezpecénostni problémy souvisejici se
zajisténim bezproblémového chodu
hardwarovych prostfedkl. Tyto pro-
stfedky maji zcela zasadni vliv na do-
stupnost aplikaci a dat, nebot tvofi za-
kladni podminky pro chod samotné
vykonné ¢asti IT. Pro uvedené prostredky

se pouziva souhrnné oznaceni NCPI
(Network Critical Physical Infrastruc-
ture).

Za nejdulezitéjsi je v této oblasti pova-
zovan systém napajeni. Vztah mezi fun-
govanim hardwaru pro IT aplikace (na-
pf. serveru nebo diskového pole) ve
vztahu k jeho napajeni elektrickou ener-
gil je zcela zfejmy. Tento faktor je také
¢asto vniman jako bezpecnostni hroz-
ba pro IT aplikace a podili se zna¢nou
mérou na téchto rizicich.

Systém napdjeni se sklada z jednoho
nebo vice privodd napdjeni z rozvodné
soustavy (u vétSich datovych center i pfi-
mo z vysokonapétové), soustavy rozva-
déct, ndhradnich zdrojl elektrické ener-
gie, stfidavych i stejnosmérnych zaloznich
systémua a kabelovych propojeni. Ne-

Bezpecny provoz datovych center ndm zajistuje kritickd sitovd infrastruktura

(NCPI - Network Critical Physical Infrastructure). Jak je to s bezpecnosti ji samotné?

dilnou soucasti je dale ridici systém,
ktery zajistuje spravnou distribuci elek-
trické energie. Denni praxe dale ukazu-
je, ze velice dulezitou soucasti ndvrhu
systému napajeni jsou nejenom sprav-
né pouzité komponenty a jejich vhodné
kombinace, ale i topologie celého systé-
mu.

Nevhodné topologie systému napajeni ob-
sahuji zbyte¢né neredundantni body
(Single Point of Failure = SPoF), které ne-
jenom snizuji dostupnost systému, ale
zhorSuji také jeho moznosti servisu za
provozu. Jako priklad mlze slouzit pra-
vé zminovany Fidici systém. V mnoha
systémech napdjenf je pouzit Fidici systém
na bazi jediného PLC (Programmable
Logic Controller - programovatelny lo-
gicky automat), ktery fidi napajeni da-
tového centra ve dvou vétvich napdjent.
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Pfi selhani ridiciho centra nebo jeho
systému napajeni dojde k selhani funk-
ce obou vétvi napdjeni. Jedna se tedy
o klasicky SPoF. Navrhem vhodné to-
pologie s modularnim RS s decentrali-
zovanou funkci tento SPoF eliminuje-
me.

Je zfejmé, Ze diky vhodné zvolené to-
pologii zajistime nejenom vysokou do-
stupnost napajeni, ale také moznost
opravy a udrzby téchto ¢asti za provo-
zu, coz je vzhledem ke stale se rozSifu-
jicimu pozadavku na provoz IT v rezi-
mu 7x24x365 stale vyznamnéjsi.

Systém napéjeni nenf véak zdaleka jedinou
technologii NCPI v datovych centrech.
Druhym systémem, ktery zasadné ovliv-
fuje dostupnost a tudiz se stava hrozbou
v pfipadé poruchy nebo selhani, je systém
chlazeni. V minulych letech se tento
systém nepovazoval za primou hrozbu,
nebot' jeho dopad na funkci v pripadée
selhani nebyl okamzity. Moderni hard-
ware se vSak vyznacuje vyrazné vyssi
vykonovou hustotou v datovych stoja-
nech (rack), ktera se obvykle posuzuje
v kW/rack nebo v kW/m’, a ta vyvolava
zvySenou potfebu chlazeni celého zafi-
zeni - viz obr. 1.

V praxi graf z obr. 1 znamena, Ze real-
né osazené stojany technologii 2RU
a vy$si mohou dnes dosahovat vykono-
vé hustoty 6-10 kW/rack, technologie
1RU 12-15 kW/rack, Blade & Custom do-
konce 15-22 kW/rack. P¥i téchto vyko-
novych hustotach se pfi ztraté funkce
chladiciho vykonu dosahuje prehrati to-
hoto hardwaru v fadu i jednotek minut.
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V takto kratkém case neni mozno na si-
tuaci adekvatné reagovat a dusledek
mUZe byt stejny jako pri vypadku na-
pajeni. V lepSim pripadé dojde k regu-
[érnimu odstaveni serveru (shutdown),
v hor$im dokonce k odpojeni zdroje z du-
vodu prehrati. Je totiz tfeba mit na pa-
méti, Ze prakticky veskera dodana elek-
trickd energie se méni v teplo, a to se
odvadi nucenou vyménou vzduchu. | zde
je dulezité nejen pouziti vhodnych kom-
ponentt chlazeni a jejich spravna kom-
binace, ale také topologie chladiciho
systému analogicky odpovidajici systé-
mu napajeni. Opét je dllezita elimina-
ce SPoF v systému chlazeni. Systém
chlazeni se tak z pohledu NCPI integratora
stava stejné dllezitou - kritickou - ¢as-
ti z hlediska dostupnosti sluzeb IT jako
systém napajeni.

DalSimi systémy, které se zahrnuji do

NCPI, jsou:

m systém stabilniho hasiciho zafizeni (SHZ),
zajistujici automatizované haseni
pozaru v prostoru datového salu
a dalSich kritickych prostorech
(napf. Power room - mistnost
zalozniho napajen(). Patri sem
systémy na bazi inertnich plyna,
chemickych plynt, vodni mlhy
a nékteré dalsi zhaSeci systémy;

m pristupové systémy (Access
System - ACS), kamerové
systémy (CCTV)
slouzici ke sledovanf pristupu osob
do prostor s IT zafizenimi
a infrastrukturou datového centra;

m elektricky zabezpecovaci systém (EZS),
sledujici naruSeni chranénych
prostor datového centra;

DSM 2008

OBR. 2: UKAZKA VYPISU
Z MONITORINGU DATOVEHO CENTRA.

m elektrickd poZarni signalizace (EPS)
vCetné detekce pozaru, slouzici
k ochrané osob a technologif
datového centra, spolupracuje Uzce
se systémem SHZ;

m datovd kabeldZ (opticka, metalicka,
patch panely, optické vany);

m systémy fyzické infrastruktury (stojany,
zdvojena podlaha, stinici systémy,
atd.);

m dalsi podruZné systémy.

Prakticky u vSech téchto systémud mu-
7eme nalézt vazbu mezi jejich funkcf
a funkci IT a jsou tedy rovnéz potenci-
alni hrozbou pro IT provoz. Napriklad
pri spusténi systému SHZ, a to i pla-
ném, dochazi zpravidla i k vypnuti vSech
systému napajenych elektrickou ener-
gil (prevazujici vétsina pozarniho ne-
bezpecli datového centra vyplyva ze
systému napajeni nebo systému distri-
buce). Nastava tedy primé ohrozeni funk-
ce IT v souvislosti s funkci SHZ. Zde je
zcela klicové provést spravny navrh pro-
jektu téchto technologii také s ohledem
na vliv na samotny provoz IT v pfimém
kontextu s provoznimi a bezpecnostni-
mi opatfenimi, resp. analyzou rizik v da-
né lokalité.

Dal$im prikladem muze byt nesprav-
né stavebni FeSeni s ohledem na hmot-
nost instalovanych zarizeni. Dal§im
disledkem miniaturizace a zahusto-
vani vykonu v hardwarovych prostred-
cich IT je stale se zvySujici hmotnost
stojanll osazenych serverovou a dalsi
aktivni IT technikou (v minulosti cca 500
kg, dnes bézné 1 000 kg i vice). Zde hro-
z{ riziko prekroceni plvodné projek-
tovanych unosnosti podlah a posko-
zeni nebo zniceni instalované techni-
ky IT.
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SYSTEM MONITORINGU

V neposledni fadé NCPI zahrnuje systé-
my monitoringu (technologického do-
hledu) vySe uvedenych technologii. Je
zcela pochopitelné, ze pokud povazuje-
me vySe uvedené technologie za kritické
pro provoz datového centra a pfi ne-
spravné funkci jsou hrozbou pro samot-
ny provoz, klademe také velky dlraz na
monitorovani jejich stavu. Dasledné mo-
nitorovani umoznuje v mnoha pripadech
predejit selhani funkce a vzniku havarie.
Pokud jiz k selhani dojde, systém moni-
toringu umozni rychlejsi a efektivnéjsi
analyzu situace a vyrazneé tak zkrati do-
bu opravy technologie. Pfidanou hodno-
tou monitorovani provozu je také moz-
nost provadét analyzy provozu ve vztahu
k provoznim nakladim, servisu, opravam
a efektivité provozu - viz obr. 2.

Monitoring v oblasti NCPI se déli na dvé
zakladni oblasti. Tou prvni je sledovani
samotnych technologii (systémy napa-
jeni — motorgeneratory, UPS, napajeni,
rozvadéce, systémy chlazeni - salové
notky, chillery, SHZ, EZS, EPS, ACS
atd.). Zde se systém monitoringu za-
méfuje na sledovani a logovani provoz-
nich veli¢in jednotlivych technologif,
provoznich a poruchovych stavl a je-
jich vyhodnocovani v kontextu ostatnich
technologii nebo jejich &asti.

Druhou ¢asti je monitoring prostredi da-
tového centra. Zde se v souladu s in-
stalovanymi technologiemi sleduji pa-
rametry technologii tak, jak pUsobi na
instalované IT. Vycet parametrl je po-
meérné dlouhy, k zakladni patfi: teplo-
ta, vihkost a prasnost vzduchu ve vice mis-
tech datového séalu, parametry elektrické
energie napajejici IT, pfitomnost vody, tla-
kova diference sall atd.

Tato oblast je velice dulezitou soucasti
monitorovaciho systému, nebot sleduje
dopady instalovanych NCPI technologif
na samotnou techniku. Zde se predpo-
klada, Ze tyto vlivy jsou predmétem jiz
samotného navrhu. Praxe nas v3ak sta-
le presvédCuje, ze ne vzdy odpovidaji
podminky uvazované pfi navrhu dato-
vého centra redlné pouzitym reSenim.
Jednoduchy priklad: datovy sal, posta-

veny pred tfemi lety, je navrzen na ma-
ximalni prikon 5 kW/rack, coz odpovida
podminkdam v tomto obdobi. Dnes se
instaluji servery a jiné aktivni prvky, kte-
ré prinasi hustotu 8 kW/rack a vyssi.
Dusledkem toho dochazi lokélné nebo glo-
balné k nespravné cirkulaci chladného
vzduchu na datovém sale a tedy k pre-
hrivani zarizeni predevsim v hornich
Castech stojant, ¢imz vznika bezpec-
nostni incident. PFi kvalitné provede-
ném monitoringu prostredf Ize tuto Spat-
nou cirkulaci odhalit pomoci mérenf
teploty ve spravné zvoleném misté da-
tového salu jiz s predstihem.

Ani ten nejlep$i monitorovaci systém
nezajisti sém o sobé zvySeni dostup-
nosti a zaroven s tim snizeni bezpec-
nostnich hrozeb vyplyvajici z nesprav-
né funkce technologii NCPI. Monitorovacf
systém poskytuje velké mnozstvi dat,
které je tfeba radné interpretovat a pre-
dev§im na né odpovidajicim zpasobem
reagovat. K tomu je zapotrebi zajistit
trvale obsazené dohledové pracoviste,
a dale pak je nutna servisni organizace,
ktera je schopna provést v€as nezbyt-
ny zasah. Pouze dokonald souhra mo-
nitorovaciho systému a organizacnich
opatfeni umoznuje minimalizovat tato
rizika.

MoDELY PROVOZU

Existuji dva modely Uspésného provo-
zovani datového centra, které naplnuji
predchozi podminky. Ten prvni je vhod-
ny pro datova centra se stredni do-
stupnosti; v tomto pripadé provozovatel
datového centra provozuje lokalni mo-
nitorovaci systém s vlastnimi operatory,
ktefi obvykle zabezpecuji zakladni udrz-
bu a provoz. Zaroven vSak servisni or-
ganizace periodicky provadi profylak-
tické prohlidky veskeré technologie a také
veSkery poruchovy servis v rezimu off-
line - tj. pfi nahlaseni poruchy operatory.
V nékterych pripadech je tento provoz do-
plnén moznosti ziskani dat z monitoro-
vaciho systému servisni organizaci za
ucelem vyhodnoceni poruchového sta-
vu pro zefektivnéni a zrychleni oprav.

Druhym modelem je provozovani dato-
vého centra specializovanou firmou, kte-
ra plni funkci operatora i servisni orga-

' Vzduchové chladie kapaliny, které se obvykle pouzivaji jako primarni zdroje chladu pro

klimatiza¢ni a chladici jednotky v budovach.
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nizace v rezimu on-line. Tato organiza-
ce se stard o vSechny provozni zalezitosti
datového centra a garantuje provozova-
teli parametry prostfedi pro jeho chod.
Tato poskytovana komplexni sluzba se na-
zyva Technology Facility Management
(TFM) a pro provozovatele zajistuje nej-
vySSi miru dostupnosti a tedy elimina-
ce bezpecnostnich hrozeb v oblasti NCPI
a nakonec i fyzické bezpecnosti.

ZAVEREM

V datovych centrech se koncentruje ne-
jen IT, ale i hrozby jeho bezpec&nosti.
Monitorovat je tfeba dvé zakladni ob-
lasti jeho provozu - provoz jednotlivych
technologickych prvkl a provoz celko-
vého prostredi. Zvlasté narocné je mo-
nitorovani celkového prostredi datového
centra, protozZe se zde pracuje s velkym
mnozstvim dat. To vede ke zvlastnim
pozadavkim na personal schopny sklou-
bit koncep¢ni a organiza¢ni opatreni
s kazdodennim provozem monitorovaciho
systému. Je se rovnéz tfeba rozhodnout
i pro model provozovani datového cent-
ra, tj. zda pouzit vlastni operatory ane-
bo i touto praci povérit servisni organi-
zaci. Neboli zde plati - jak peclivé bude
analyza pripravy chodu datového cent-
ra provedena, tak kvalitné pak bude vse
ve findle fungovat. e
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